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QUESTION NO: 1
セキュリティアナリストは、特定の日に違反を検索するよう求められました。
要求者は時間枠の痛みはありませんでしたが、使用する送信元ホスト情報と関連するネット
ワーク、送信先IPおよびユーザー名を持っていました。
セキュリティアナリストは、要求された情報を検索するためにどのフィルタを使用できます
か？
A.オフェンスID、送信元IP、ユーザー名
B.大きさ、送信元IP、送信先IP
C.説明、宛先IPホスト名
D.特定の間隔、ユーザー名、宛先IP
Answer: D

QUESTION NO: 2
どのQRadarアドオン・コンポーネントが、DMZから内部ネットワークに通信できる暗号化
されていないプロトコルのリストを生成できますか？
A.QRadar Risk Manager
B.QRadar Flow Collector
C.QRadarインシデントフォレンジック
D.QRadar脆弱性マネージャー
Answer: A

QUESTION NO: 3
どのタイプのルールで、保存された検索を必要とし、それを共通のパラメーターに基づいて
グループ化する必要があるか
A.フロールール
B.イベントルール
C.共通の規則
D.異常ルール
Answer: B

QUESTION NO: 4
netflowフローソースを使用することの2つの利点は何ですか？ （2つ選んでください）
A.データペイロードを含めることができます。
B.ルータのインタフェース情報を含めることができます。
C.フローに関係するユーザー名を含めることができます。
D.リモートアドレスのASN番号を含めることができます。
E.ネットワークへのアクセスに使用される認証方法を含めることができます。
Answer: B D

QUESTION NO: 5
不明または誤ったQReaderカテゴリーにあると判断されたと解析されたイベントを修正する
ための効果的な方法は何ですか。
A.ペイロードからカテゴリを抽出するためのDSM拡張を作成します。
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B.ペイロードから適切なカテゴリを抽出するためのカスタムプロパティを作成します。
C.イベントの詳細を開き、マップイベントを選択してそれを正しいカテゴリに割り当てます
。
D.カスタムルールを作成し、Rule
Responseを使って適切なカテゴリの新しいイベントを送信します。
Answer: B

QUESTION NO: 6
次世代ファイアウォールのどの機能が以前のファイアウォールでは利用できないのですか？
A.VPNサポート
B.レイヤ3ベースのファイアウォールルール
C.統合署名ベースのIPSエンジン
D.ネットワークとポートアドレス変換（NAT）
Answer: D

QUESTION NO: 7
外部分析のためにイベントデータをどこからエクスポートできますか？
A.[違反]タブから攻撃を選択して右クリックし、イベントデータのエクスポートを選択しま
す。
B.イベントの一覧ページから処理を選択して、XMLにエクスポートまたはCSVにエクスポー
トをクリックします。
C.違反の要約ページからアクションを選択して、XMLにエクスポートまたはCSVにエクスポ
ートをクリックします。
D.[違反]タブから攻撃を選択し、アクションをクリックし、XMLにエクスポートまたはCSV
にエクスポートを選択します。
Answer: C

QUESTION NO: 8
[ログアクティビティ]タブに表示される情報は2つありますか。 （2つ選んでください）
A.犯罪
B.脆弱性
C.ファイアウォールイベント
D.宛先バイト
E.内部QRadarメッセージ
Answer: C D
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